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دليل حاكمية وادارة المعلومات والتكنولوجيا المصاحبة لها

1. المقدمة  

2. النطاق 

يدرك البنك العقاري المصري العربي ممثلا بمجلس الإدارة وإدارته التنفيذية أهمية دور تكنولوجيا المعلومات كبقية الوحدات المصرفية العاملة في البنك. حيث 

عمل البنك ممثلا بمجلس الإدارة وإدارته التنفيذية على التعاون والعمل سوية لضم تكنولوجيا المعلومات كجزء من الحاكمية المؤسسية و منهجية الإدارة.

قــام البنــك بالمبــادرة لإعتمــاد إطــار كوبــت )COBIT( لحاكميــة وإدارة المعلومــات والتكنولوجيــا  وإســتجابة لتعليمــات البنــك المركــزي الأردنــي رقــم )2016/65( 

المصاحبــة لهــا إمتثــالا للتعليمــات الصــادرة بهــذا الخصــوص، بالاضافــة للتعليمــات اللحقــة المتعلقــة بكوبــت 2019.

كوبت COBIT 2019( 2019( يوفر إطار شامل يساعد البنك في تحقيق أهدافه المتعلقة بحاكمية وإدارة تكنولوجيا المعلومات على مستوى البنك بشكل كامل. 

حيــث أن هــذا الإطــار يســاعد البنــك للوصــول إلــى أعلــى درجــات الفائــدة مــن تكنولوجيــا المعلومــات مــن خــال الحفــاظ علــى التــوازن بيــن الحصــول علــى أعلــى فائــدة مــن 

تكنولوجيا المعلومات وبأقل المخاطر بالإستخدام الأمثل للموارد. كما يمكن إطار كوبت COBIT 2019( 2019( تطبيق حاكمية وإدارة تكنولوجيا المعلومات بشكل 

شمولي و لكافة وحدات البنك ، مع الأخذ بجميع العمليات الخاصة بوحدات الأعمال )End-to-End(  و وظائف تكنولوجيا المعلومات المسؤولة عن تلك العمليات .

 يشــمل نطــاق التطبيــق لهــذا الدليــل جميــع عمليــات البنــك التــي تعتمــد علــى تكنولوجيــا المعلومــات بكافــة دوائــر وفــروع البنــك ، و يجــب علــى كافــة أصحــاب المصالــح 
مراعــاة الإمتثــال لهــذه التعليمــات كل حســب مســماه و موقعــه الوظيفــي.

القائمة أدناه تمثل الأطراف الرئيسية ومسؤولياتها بهذا الخصوص:

• رئیس وأاضعء الجملس وابخلراء ااخلرجیین ااعتسملن بهم: تويل سمؤولیات اتلوجیه ااعلم شمللروع / ابلرمانج واملواةقف ىلع املهام واسملؤولیات مضن 
   اشملروع، وقتدیم الدعم و امتلویل الالزم.  

تويل سمؤولیات مستیة ااخشلأص ابسانملین من ذوي ابخلرة لمعبیات انبلك متلثیلهم يف  المعلیات وافلروع:  املدیر الإقليمــي ونواهب وعاسمدیه ومدراء   •
   اشملروع وتوصیف مهماهم وسمؤولیتاهم. 

• مدیر واجلن نكتولوجیا العملوامت اتلوجیهیة ومدير المشروع: تويل سمؤولیات إدارة اشملروع / ابلرمانج وتوجیهه واشلإراف لعیه كشبل شابمر واتلوصیة تبوفیر 
   املوارد الالزةم همامتلإ، واكأتلد من افلهم احصلیح من بقل ةفاك الأطراف تمبطابلت وأهداف العتلیامت. 

•  اتلدقیق الدايلخ: تويل سمؤولیهتا اانملطة هب مبوجب العتلیامت كشبل شابمر،و ااشملرةك يف اشملروع / ابلرمانج امب یمثل دور اتلدقیق الدايلخ يف املأور  
    افنتلیذیة اشتسمكر ومراقب قتسمل ستلهیل وإاجنح إامتم اشملروع / ابلرمانج.

واكأتلد من متثیل  ابلرمانج امب یمثل دور لتك الإدارات،   / تويل سمؤولیات ااشملرةك يف اشملروع  إدارات ااخملطــر وأمن العملوامت والإتمثال واناقلونیة:    •
    اشملروع / ابلرمانج من بقل ةفاك  الأطراف .

  ,COBIT 2019 Foundation COBIT 2019 Assessor, COBIT 2019 Implementation اصصختملین وةلمح اشلـهادات انفلیة واملهنیة اةصاخل بالإطــار •
    CGEIT ) ااعتسملن بهم من داخل انبلك ومن اخرهج: تويل دور املرشد شنلر اعملرةف بالإطار وستهیل لمعیة اتلطبیق.

 )EDM 01 – EDM 05( ) وفقــا لتعليمــات البنــك المركــزي الأردنــي، يتحمــل مجلــس الإدارة المســؤولية المباشــرة لعمليــات الحوكمــة )التقييــم والتوجيــه والمراقبــة •

.)APO12( وعملية إدارة المخاطر )EDM 03( يتولى مجلس الإدارة وإدارة المخاطر المسؤولية المباشرة عن عملية ضمان ادارة حصيفة لمخاطر تكنولوجيا المعلومات •
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3. الأهداف

 3-1  تلبية احتياجات أصحاب المصالح وتحقيق توجهات وأهداف البنك من خلال تحقيق أهداف المعلومات والتكنولوجيا المصاحبة لها وبما يضمن:

• الوصول إلى القيمة المضافة المطلوبة من خلال تحقيق النتائج المتوقعة، وتحسين مستوى المخاطر، وتحسين الإستغلال الأمثل للموارد.

• إدارة حصيفة لموارد ومشاريع تكنولوجيا المعلومات، تعظم الإستفادة من تلك الموارد وتقلل الهدر منها.

• توفیر لعموامت ذات جودة لاعیة مكركتز یدعم آلیات عنص اقلراريف انبلك.

• ضمان توفير البنية التحتية التكنولوجية التي تمكن البنك من تحقيق أهدافه

• الإرتقاء بعمليات البنك المختلفة من خلال توظيف منظومة تكنولوجية كفوءة وذات إعتمادية متميزة

• إدارة حصيفة لمخاطر تكنولوجيا المعلومات تكفل الحماية اللازمة لموجودات البنك.

• المساعدة في تحقيق الإمتثال لمتطلبات القوانين والتشريعات والتعليمات بالإضافة للإمتثال لإستراتيجية وسياسات وإجراءات العمل الداخلية.

• إدارة خدمات العملاء و الأطراف الخارجية الموكل إليها بتنفيذ العمليات والخدمات والمنتجات.

• سحتین نظام ابضلط والرةباق الدايلخ.

• تعظيم مستوى رضا مستخدمي تكنولوجيا المعلومات من خلال تلبية احتياجات عملهم بكفاءة وفعالية.

3-2 استخدام COBIT Governance and Management Objectives في اطار كوبت )COBIT 2019( كمرجع لتصميم حلول فعالة لتقديم القيمة المضافة  
         و العائد لأصحاب المصلحة

3-3 فصل عمليات ومهام ومسؤوليات مجلس الإدارة عن الإدارة التنفيذية بما يتوافق وأفضل المعايير والممارسات المعترف بها دوليا لحاكمية وإدارة المعلومات 
       و التكنولوجيا المصاحبة لها.

3-4 .  تحقیق الشمولیة في حاكمیة و إدارة المعلومات والتكنولوجیا المصاحبة لها من حیث الأخذ بالاعتبار لیس فقط التكنولوجیا بحد ذاتها وإنما توفیر عناصر 
          تمكین )دعامات( سبعة)Components of the Governance System 7 ( تكون مصاحبة ومكملة لخدمات تكنولوجیا المعلومات تتمثل 

• المبادئ والسیاسات وأطر العمل

• عملیات حاكمیة تكنولوجیا المعلومات

•  الهیاكل التنظیمیة

•  المعلومات والتقاریر

•  الخدمات والبرامج والبنیة التحتیة لتكنولوجیا المعلومات

• المعارف والمهارات والخبرات

•  منظومة القیم والأخلاق والسلوكیات، وضرورة توفیرها بمواصفات وأبعاد محددة لتحقیق وخدمة متطلبات وأهداف المعلومات والتكنولوجیا 
   المصاحبة لها لیس فقط في عملیات تكنولوجیا المعلومات وحسب، وإنما في كافة عملیات البنك المرتكزة على المعلومات والتكنولوجیا.

3-5 تعزيز اليات الرقابة الذاتية و الرقابة المستقلة و فحص الامتثال في مجالي حاكمية و إدارة المعلومات و التكنولوجيا المصاحبة لها و بما يسهم في تحسين و  
        تطوير الأداء بشكل مستمر.

دليل حاكمية وادارة المعلومات والتكنولوجيا المصاحبة لها
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دليل حاكمية وادارة المعلومات والتكنولوجيا المصاحبة لها

4. العوامل والأسباب المحفزة لتبني حاكمية تكنولوجيا المعلومات 

5. السياسات العامة 

6. اللجان 

 يدرك البنك ضرورة وجود إطار لحاكمية وإدارة المعلومات والتكنولوجيا المصاحبة لها ، لما تلعبه تكنولوجيا المعلومات من دور مهم في التأثير على قدرة المؤسسة في 
 في تنافسية البنك من حيث المنتجات و الخدمات من جهة و على آلية صنع القرار و إدارة المخاطر 

ً
 أساسيا

ً
تسيير عملياتها و بالتالي تحقيق أهدافها ، كما تلعب دورا

من جهة أخرى.
بالإضافة إلى ما سبق فإن إطار الحاكمية سيساعد على التعامل مع المؤشرات والعوامل ونقاط التحول التالية في البيئة الداخلية والخارجية:

• الاندماج، الاستحواذ أو التصفية.

• التحول والتغير في السوق أو الاقتصاد أو الوضع التناف�سي.

• التغيير في نموذج التشغيل التجاري أو ترتيبات المصادر.

• المتطلبات التنظيمية والقانونية أو الامتثال الجديدة.

• التغيير الكبير والنوعي في التكنولوجيا.

• التركيز على الإطار الشامل لمشروع الحاكمية.

• التدقيق الخارجي أو تقييمات الاستشاريين.

• إعتماد استراتيجية أو أولوية عمل جديدة

يستند هذا الدليل إلى تعليمات البنك المركزي الأردني  والتي جاءت إعتمادا على إطار كوبت )COBIT(. وينبغي مراجعة وتحديث هذا الدليل بشكل منتظم وبما يتوائم 
مع التحديثات التي تطرأ على مستوى اللوائح و تحديثات إطار كوبت )COBIT( التي تصدر من قبل جمعية التدقيق والرقابة على نظم المعلومات ISACA في الولايات 

المتحدة الامريكية .

يقــوم البنــك، مــن خــال  اللجنــة التوجيهيــة لتكنولوجيــا المعلومــات   ، بمراجعــة هــذا الدليــل وتحديثــه عنــد الضــرورة كمــا يتــم نشــر هــذا الدليــل علــى الموقــع الإلكترونــي 
للبنــك ومــن خــال أي طريقــة مناســبة ومتاحــة لإطــاع الجمهــور.

تشــكل اللجنة التوجيهية لتكنولوجيا المعلومات  بقرار من المدير الاقليمي وبرئاســته وعضوية مدراء الإدارة التنفيذية العليا بما في ذلك مدير تكنولوجيا المعلومات 
ومديــر ادارة المخاطــر ومديــر أمــن المعلومــات ومديــر التدقيــق الداخلــي بحيــث تجتمــع اللجنــة مــره واحــده كل ثلاثــة شــهور علــى الاقــل او كلمــا دعــت الحاجــة علــى ان تكــون 

مهام اللجنة :
1. اعتماد الأهداف الاستراتيجية لتكنولوجيا المعلومات والهياكل التنظيمية المناسبة بما في ذلك اللجان التوجيهية على مستوى الإدارة التنفيذية العليا وبما يضمن 

      تحقيق وتلبية لأهداف الاستراتيجية للبنك وتحقيق أفضل قيمة مضافة من مشاريع و استثمارات موارد تكنولوجيا المعلومات، واستخدام الأدوات والمعايير  
     اللازمة لمراقبة والتأكد من مدى تحقق ذلك.

2. اعتماد الإطار العام لإدارة وضبط ومراقبة موارد ومشاريع تكنولوجيا المعلومات بما يحاكي أفضل الممارسات الدولية المقبولة بهذا الخصوص وعلى وجه التحديد 
    )COBIT( يتوافق ويلبي تحقيق الأهداف المؤسسية بشكل مستدام، وتحقيق مصفوفة أهداف المعلومات والتكنولوجيا المصاحبة لها وتغطية عمليات حاكمية 

    تكنولوجيا المعلومات 

3. اعتماد مصفوفة الأهداف المؤسسية وأهداف ادارة المعلومات والتكنولوجيا المصاحبة لها و توصيف الأهداف الفرعية اللازمة لتحقيقها.

4. اعتماد مصفوفة المسؤوليات )RACI Chart( تجاه العمليات الرئيسية لحاكمية تكنولوجيا المعلومات والعمليات الفرعية المنبثقة عنها من حيث: الجهة أو 
      الجهات أو الشخص أو الأطراف المسؤولة بشكل أولي )Responsible( وتلك المسؤولة بشكل نهائي )Accountable( وتلك المستشارة )Consulted( وتلك التي يتم 

.)COBIT Governance & Management Objectives( تجاه كافة العمليات مسترشدين بمعيار كوبت )Informed( اطلاعها     

5. التأكد من وجود إطار عام لإدارة مخاطر تكنولوجيا المعلومات يتوافق ويتكامل مع الإطار العام الكلي لإدارة المخاطر في البنك وبحيث يأخذ بعين الاعتبار ويلبي كافة 
     عمليات حاكمية تكنولوجيا المعلومات .
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6. اللجان 

دليل حاكمية وادارة المعلومات والتكنولوجيا المصاحبة لها

6. اعتماد موازنة موارد ومشاريع تكنولوجيا المعلومات بما يتوافق والأهداف الاستراتيجية للبنك.

7. الإشراف العام والاطلاع على سير عمليات وموارد ومشاريع تكنولوجيا المعلومات للتأكد من كفايتها ومساهمتها الفاعلة في تحقيق متطلبات و أعمال البنك.

8.  الاطلاع واعتماد تقارير التدقيق الداخلي والخارجي لحاكمية تكنولوجيا المعلومات واتخاذ ما يلزم من إجراءات لمعالجة الانحرافات على أن يتم اطلاع المجلس على تلك 
      التقارير. 

9.  التوصية لمجلس الإدارة بالإجراءات اللازم اتخاذها لتصحيح أية انحرافات إن وجدت.

10. وضع الخطط السنوية الكفيلة بالوصول للأهداف الاستراتيجية المقرة من قبل المجلس، و الاشراف على تنفيذها لضمان تحقيقها و مراقبة العوامل الداخلية و 
        الخارجية المؤثرة عليها بشكل مستمر.

11. ربط مصفوفة الأهداف المؤسسية بمصفوفة أهداف التوافق والتناغم و اعتمادها و مراجعاتها بشكل مستمر و بما يضمن تحقيق الأهداف الاستراتيجية للبنك و 
        أهداف التعليمات، و مراعاة تعريف مجموعة معايير للقياس و مراجعتها و تكليف المعنيين من الادارة التنفيذية بمراقبتها بشكل مستمر و اطلاع اللجنة على ذلك.

12. التوصية بتخصيص الموارد المالية وغير المالية اللازمة لتحقيق الأهداف و عمليات حاكمية تكنولوجيا المعلومات، و الاستعانة بالعنصر البشري الكفوء و المناسب في 
         المكان المناسب من خلال هياكل تنظيمية تشمل كافة العمليات اللازمة لدعم الأهداف تراعي فصل المهام و عدم تضارب المصالح، و تطوير البنية التحتية التكنولوجية 

        و الخدمات الأخرى المتعلقة بها خدمة للأهداف، وتولي عمليات الاشراف على سير تنفيذ مشاريع و عمليات حاكمية تكنولوجيا المعلومات .

13. ترتيب أهداف ومشاريع و برامج تكنولوجيا المعلومات بحسب الأولوية.

14. مراقبة مستوى الخدمات الفنية و التكنولوجية و العمل على رفع كفاءتها و تحسينها بشكل مستمر.

15. تزويد مجلس الإدارة بنتائج وتوصيات محاضر الاجتماعات للاطلاع واستقبال اي توجيهات من المجلس بالخصوص.

16. رفع التوصيات اللازمة لمجلس الإدارة في الأمور التالية: 

• تخصيص الموارد اللازمة و الاليات الكفيلة بتحقيق الأهداف وعمليات حاكمية تكنولوجيا المعلومات .

• أية انحرافات قد تؤثر سلبا على تحقيق الأهداف الاستراتيجية.

• أية مخاطر غير مقبولة متعلقة بتكنولوجيا و أمن و حماية المعلومات.

• تقارير الأداء و الامتثال بمتطلبات الاطار العام لإدارة و ضبط و مراقبة موارد و مشاريع تكنولوجيا المعلومات .

7. عمليات البنك وتكنولوجيا المعلومات واهدافها المرتبطة 

-  يقوم مجلس الإدارة أو اللجان المفوضة باعتماد أهداف البنك وما يتصل بها من أهداف التوافق والتناغم وفقا لإطار كوبت 2019. حيث تتم عملية المراجعة 
    لهذه الأهداف بشكل دوري و يختار البنك ما يناسبه من الأهداف التي تساعده في تلبية أهداف وتطلعات أصحاب المصالح. 

- تعتبر اللجنة التوجيهية لتكنولوجيا المعلومات المسؤول الأول عن ضمان الإمتثال بتحقيق متطلبات أهداف التوافق والتناغم ، و مجلس الإدارة ككل 
  المسؤول النهائي بهذا الخصوص.

- يتوجب على كافة دوائر البنك وعلى وجه الخصوص إدارة تكنولوجيا المعلومات و إدارة أمن المعلومات وإدارة المشاريع تحديد عملياتها وإعادة صياغتها بحيث 
   تحاكي وتغطي متطلبات كافة عمليات حاكمية تكنولوجيا المعلومات .
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8. التدقيق الداخلي والتدقيق الخارجي 

9. نظام السياسات 

دليل حاكمية وادارة المعلومات والتكنولوجيا المصاحبة لها

-  على المجلس رصد الموازنات الكافية وتخصيص الأدوات و الموارد اللازمة بما في ذلك العنصر البشري المؤهل من خلال أقسام متخصصة بالتدقيق على تكنولوجيا 
المعلومات، والتأكد من أن كل من إدارة التدقيق الداخلي في البنك والمدقق الخارجي قادرين على مراجعة وتدقيق عمليات توظيف و إدارة موارد ومشاريع تكنولوجيا 
المعلومات وعمليات البنك المرتكزة عليها مراجعة فنية متخصصة  ) IT Audit (، من خلال كوادر مهنية مؤهلة ومعتمدة دوليا بهذا المجال وكما جاء في تعليمات البنك 

المركزي الأردني بهذا الخصوص.

- على لجنة التدقيق المنبثقة عن المجلس و/او اللجنة التوجيهية لتكنولوجيا المعلومات من جهة والمدقق الخارجي من جهة أخرى تزويد البنك المركزي الاردني بتقرير 
سنوي للتدقيق الداخلي وآخر للتدقيق الخارجي على التوالي يتضمن رد الإدارة التنفيذية وإطلاع وتوصيات المجلس بخصوصه، وذلك خلال الربع الأول من كل عام. 

مع الأخذ بعين الإعتبار إستخدام النموذج المعتمد لهذه الغاية وكما في تعليمات البنك المركزي بهذا الخصوص.

- على لجنة التدقيق تضمين مسؤوليات وصلاحيات ونطاق عمل تدقيق تكنولوجيا المعلومات ضمن ميثاق التدقيق )Audit Charter( من جهة وضمن إجراءات متفق 
عليها مع المدقق الخارجي من جهة أخرى  وبما يتوافق ويغطي تعليمات البنك المركزي بهذا الخصوص.

- على المجلس التأكد ومن خلال لجنة التدقيق المنبثقة عنه من قيام المدقق الداخلي و المدقق الخارجي للبنك لدى تنفيذ عمليات التدقيق المتخصص للمعلومات و 
التكنولوجيا المصاحبة لها الإلتزام بمايلي:

• معايير تدقيق تكنولوجيا المعلومات بحسب آخر تحديث للمعيار الدولي )Information Technology Assurance Framework( الصادر عن جمعية التدقيق 
)ISACA( والرقابة على نظم المعلومات  

• فحص وتقييم ومراجعة عمليات توظيف وإدارة موارد تكنولوجيا المعلومات وعمليات البنك المرتكزة عليها و إعطاء رأي عام حيال مستوى المخاطر الكلي   
   للمعلومات  والتكنولوجيا المصاحبة لها ضمن برنامج تدقيق يشمل على الأقل المحاور والدورية التي نصت عليها تعليمات البنك المركزي بهذا الخصوص.

•   إجراءات منتظمة لمتابعة نتائج التدقيق للتأكد من معالجة الملاحظات و الإختلالات الواردة في تقارير التدقيق و بالمواعيد المحددة والعمل على رفع مستوى  
 في حال عدم الاستجابة و وضع المجلس بصورة ذلك كلما تطلب الأمر .

ً
 تدريجيا

ً
     الأهمية و المخاطر تصعيدا

 Information Technology Assurance( تضميــن آليــات التقييــم الســنوي لكــوادر تدقيــق تكنولوجيــا المعلومــات بمعاييــر قيــاس موضوعيــة تأخــذ المعيــار الدولــي •
Framework(  الصــادر عــن جمعيــة التدقيــق والرقابــة علــى نظــم المعلومــات )ISACA( بعيــن الإعتبــار و علــى أن تتــم عمليــات  التقييــم مــن قبــل مجلــس الإدارة ممثــا 

بلجنــة التدقيــق  وبمــا يتوافــق مــع مــا ورد فــي ميثــاق التدقيــق الداخلــي والتفتيــش .

 يعتمــد مجلــس الإدارة أو لجانــه المختصــة نظــام السياســات اللازمــة لإدارة وتشــغيل حاكميــة تكنولوجيــا المعلومــات كمــا هــو مبيــن تعليمــات البنــك المركــزي الاردنــي  ولجنــة 
ISACA  ويعتبــر هــذا النظــام للسياســات هــو الحــد الأدنــى مــع إمكانيــة دمــج هــذه السياســات مــع غيرهــا وفقــا لمــا تتطلبــه طبيعــة العمــل.
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10. المعلومات والبي�انات والتقارير 

دليل حاكمية وادارة المعلومات والتكنولوجيا المصاحبة لها

-  يقوم مجلس الإدارة والإدارة التنفيذية العليا بضمان تطوير البنية التحتية  والأنظمة اللازمة لتوفير المعلومات والتقارير لمستخدميها بهدف المساهمة في صنع القرار 
    السليم في البنك.

- توفر أهداف المعلومات ومعايير الجودة إرشادات لإدارة المعلومات وفقا لاستخدامها. ويتم تنظيم هذه الأهداف حول ثلاثة أبعاد و 15 فئة فرعية، وفقا للجدول 
   أدناه.

- يقوم مجلس الإدارة أو من يفوضه بإعتماد منظومة المعلومات والتقارير، وتعتبر هذه الأنظمة الحد الأدنى، مع مراعاة مالكين لتلك المعلومات والتقارير التي يتم من 
  خلالهم تحديد سلطة المراجعة والإستخدام وتفويضها حسب الحاجة للعمل.

- يتم مراجعة وتحديث سياسات ومنظومة المعلومات والتقارير للبنك بشكل مستمر وذلك لتعكس أهداف البنك وعملياته وفقا لأفضل الممارسات والمعايير.

Description الشروحات Category الفئة الفرعية Dimension البعد

إلى أي مدى المعلومات صحيحة ويمكن الاعتماد 
عليها.

Accuracy الدقة

 Intrinsic الجودة الذاتية- الجوهرية

المعلومات غير متحيزة وغير متحاملة ومحايدة. Objectivity الموضوعية

إلى أي مدى ينظر إلى المعلومات على أنهاء صحيحة 
وذات مصداقية.

Believability الموثوقية

مستوى السمعة التي تحظى بها المعلومات من حيث 
مصدرها ومحتواها.

Reputation السمعة

مدى كون المعلومات قابلة للتطبيق ومفيدة للمهمة 
المسندة.

Relevancy الملائمة

Contextual الجودة السياقية التمثيلية

مدى إكتمال المعلومات وكفايتها ، ومدى عمق 
وشمولية هذه المعلومات بالنسبة للمهمة المسندة.

Completeness الإكتمال

مدى كون المعلومات حديثة بالقدر الكافي لمساندة 
المهام والأعمال.

Currency المعاصرة

مدى ملائمة حجم المعلومات بالنسبة للمهام 
المسندة للمستخدم.

Appropriate Amount القدر الملائم من المعلومات

مدى عرض المعلومات بشكل مدمج. Concise Representation التمثيل الموجز

مدى عرض المعلومات بشكل نمطي أو موحد 
للتيسير على المستخدم أداء مهمته.

Consistent Representation التمثيل المتناسق

مدى كون المعلومات تستخدم لغات و رموز 
ووحدات دلالية واضحة ومتعارف عليها.

Interpretability قابلية التفسير

مدى سهولة إستيعاب المعلومات. Understandability إمكانية الفهم

مدى سهولة التعامل مع المعلومات ومعالجتها عند 
تنفيذ المهام المختلفة.

Ease of Manipulation سهولة المعالجة

لى أي مدى تكون المعلومات متاحة عند الحاجة 
إليها، أو يمكن إسترجاعها بسرعة وسهولة.

Availability الإتاحة / الإلتزام بالوقت

أمن المعلومات/ صلاحيات الوصول للمعلومات 
Security/Accessibility

مدى ملائمة تحديد الصلاحيات للوصول 
للمعلومات بما يتوافق مع ما هو مصرح للجهات 

المخولة بذلك.

Restricted Access تحديد صلاحيات الوصول
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11. الهيكل التنظيمي

12. الخدمات والبني�ة التحتي�ة والتطبيقات

13. المعرفة ، المهارات والخبرات 

14. الثقافة ، الأخلاقيات والسلوك

15. إطار حاكمية وإدارة المعلومات والتكنولوجيا المصاحبة لها 

دليل حاكمية وادارة المعلومات والتكنولوجيا المصاحبة لها

يعتمد مجلس الإدارة الهياكل التنظيمية )الهيكل الهرمي وهياكل اللجان( فيما يتعلق بإدارة الموارد والعمليات والمشاريع الخاصة بتكنولوجيا المعلومات وإدارة مخاطر 
تكنولوجيــا المعلومــات و أمــن المعلومــات وإدارة المــوارد البشــرية التــي تلبــي المتطلبــات التشــغيلية للحاكميــة، وإدارة تكنولوجيــا المعلومــات وتحقيــق أهــداف البنــك بكفــاءة 

وفعالية.
يراعــى ضمــان فصــل المهــام المتعارضــة بطبيعتهــا ومتطلبــات الحمايــة التنظيميــة المتعلقــة بالرقابــة الثنائيــة كحــد أدنــى وكفايــة وتحديــث الوصــف الوظيفــي لــدى إعتمــاد 

وتعديــل الهيــاكل التنظيميــة للبنــك .

-  سيقوم البنك ممثلا بمجلس الإدارة وإدارته التنفيذية بتبني نظام الخدمات، والبنية التحتية، والتطبيقات ذلك للوصول إلى خدمات الحاكمية وأهداف المعلومات 
   والتكنولوجيا المصاحبة وبالتالي أهداف البنك بشكل عام وعلى أن يتم مراجعتها وتحديثها بشكل مستمر لمواكبة التطورات وبما يتفق وأفضل الممارسات الدولية 

   المقبولة بهذا الخصوص 

-  تقوم إدارة البنك ومجلس الإدارة أو اللجان المفوضة باعتماد المصفوفات اللازمة ) كفاءات الموارد البشرية( وسياسات إدارة الموارد البشرية لتحقيق متطلبات 
   حاكمية تكنولوجيا المعلومات وضمان وجود الموارد البشرية المناسبة.

- تقوم الإدارة التنفيذية للبنك بتسجيل موظفيها في برامج التدريب والتعليم المستمر للحفاظ على مستوى المعرفة والمهارات اللازمة للوفاء بحاكمية تكنولوجيا 
  المعلومات وتحقيقها.

-  يعتمــد مجلــس إدارة البنــك أو لجانــه المفوضــة قواعــد الســلوك التــي تعكــس الســلوك المهنــي المتعلــق بــإدارة المعلومــات والتكنولوجيــا ذات الصلــة التــي تحــدد بوضــوح 
   القواعد والسلوكيات المرغوبة.

1.  المبادئ الستة لإطار الحاكمية
:  )COBIT 2019( 2019 يستند إطار حاكمية  المعلومات والتكنولوجيا المصاحبة لها في البنك إلى المبادئ الستة الرئيسية لإطار كوبت

Provide Stakeholder Value المبدأ 1: تلبية احتياجات أصحاب المصلحة
الغــرض مــن وجــود المؤسســات هــو خلــق القيمــة  المضافــة لأصحــاب المصالــح مــن خــال الموازنــة بيــن تحقيــق المنفعــة و المســتويات الأمثــل للمخاطــر وإســتخدام 
المــوارد. يوفــر إطــار كوبــت جميــع العمليــات اللازمــة وغيرهــا مــن عناصــر التمكيــن لدعــم خلــق القيمــة لأعمــال المؤسســة مــن خــال إســتخدام تقنيــة المعلومــات. و 
لــكل مؤسســة أهدافهــا الخاصــة فيمكــن لمؤسســة أن تكييــف كوبــت ليتناســب مــع ســياقها الخــاص مــن خــال توضيــح تتابــع الأهــداف وأولوياتهــا وترجمــة الغايــات 

المؤسســية عاليــة المســتوى إلــى أهــداف محــددة متعلقــة بتقنيــة المعلومــات وقابلــة لــإدارة ومــن ثــم ربــط تلــك الأهــداف بعمليــات وممارســات محــددة.

Covering the Enterprise End-to-end المبدأ 2: تغطية المؤسسة من بدايتها إلى نهايتها
 )COBIT 2019( 2019 خلق تكامل بين حاكمية تكنولوجيا المعلومات والحاكمية المؤسسية يغطي جميع الوظائف والعمليات داخل المؤسسة. إن إطار كوبت
لا يرتكــز فقــط علــى “ وظيفــة تقنيــة المعلومــات” ولكنــه يوجــه المنشــأة للتعامــل مــع المعلومــات والتقنيــات ذات الصلــة كأصــول يجــب علــى كل فــرد فــي المؤسســة 

التعامــل معهــا تمامــا مثــل أيــة أصــول أخــرى.
مراعــاة أن تكــون جميــع عناصــر تمكيــن الحوكمــة والأدارة المتعلقــة بتقنيــة المعلومــات علــى إمتــداد المؤسســة مــن بدايتهــا إلــى نهايتهــا )End-to-End(. أي أنهــا شــاملة 

لــكل �شــيء وكل فــرد – داخليــا وخارجيــا – ذو صلــة بحاكميــة وإدارة المعلومــات والتكنولوجيــا المصاحبــة لهــا.
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15. إطار حاكمية وإدارة المعلومات والتكنولوجيا المصاحبة لها 

دليل حاكمية وادارة المعلومات والتكنولوجيا المصاحبة لها

Dynamic Governance System المبدأ 3 : تطبيق نظام حوكمة ديناميكي
فــي كل مــرة واحــدة أو أكثــر مــن عوامــل التصميــم يتــم تغييــره )علــى ســبيل المثــال ، تغييــر فــي الاســتراتيجية أو التكنولوجيــا( ، يجــب أن يكــون تأثيــر هــذه التغييــرات علــى 

النظــام بحيــث تــؤدي النظــرة الديناميكيــة إلــى خلــق نظــام قــادر علــى البقــاء .

 Enabling A Holistic Approach   المبدأ 4: تمكين أسلوب كلي
تتطلــب حاكميــة تكنولوجيــا المعلومــات المؤسســية وإدارتهــا بفعاليــة وكفــاءة أســلوبا شــموليا. مــع الأخــذ بالحســبان المكونــات العديــدة المتشــابكة والمتداخلــة معــا. 
يعــرف كوبــت COBIT 2019( 2019( مجموعــة عناصــر التمكيــن لدعــم تطبيــق نظــام شــامل للحاكميــة المؤسســية وإدارة تكنولوجيــا المعلومــات. تعــرف عناصــر 

التمكيــن بشــكل عــام علــى أنهــا أي �شــيء يمكــن أن يســاعد فــي تحقيــق أهــداف المؤسســة. ويعــرف إطــار عمــل كوبــت ســبع فئــات مــن عناصــر التمكيــن هــي:
1- المبادئ والسياسات وأطر العمل.

2- الإجراءات.
3- الهياكل التنظيمية.

4- الثقافة والأخلاق والسلوكيات.
5- المعلومات.

6- الخدمات والبنية التحتية والتطبيقات.
7- الأفراد والمهارات والكفاءات.

 Governance Distinct from Management المبدأ 5: فصل الحوكمة عن الإدارة
    إطار عمل كوبت COBIT 2019( 2019( يميز بوضوح الفصل بين مجلس الادارة و الادارة التنفيذية . حيث أن هذان المجالان يتضمنان أنواعا مختلفة من 

   الأنشطة. ويتطلبان هياكل تنظيمية مختلفة ويخدمان أغراضا مختلفة. وتتمثل رؤية كوبت حول هذا التمييز الهام :

- الحوكمة: التأكد من تقييم إحتياجات وشروط وإختيارات أصحاب المصالح من أجل تحديد أهداف مؤسسية متوازنة ومتفق عليها ليتم تحقيقها؛ وتحديد 
   التوجهات من خلال ترتيب الأولويات وإتخاذ القرار ومراقبة الأداء والإمتثال مقابل الأهداف والإتجاهات المتفق عليها.

- الإدارة التنفيذية  تقوم الإدارة بالتخطيط والبناء والتشغيل وتراقب الأنشطة بما يتما�شى مع التوجهات المحددة من قبل مجلس الادارة وذلك لتحقيق 
   أهداف المؤسسة.

Tailored to Enterprise Needsالمبدأ 6: مصممة لتلبية احتياجات المؤسسة
يجب أن يكون نظام الحوكمة مخصصًا لاحتياجات المؤسسة ، باستخدام مجموعة من عوامل التصميم كمعلمات تخصيص وتحديد مكونات نظام الحكم.

2. وضع الأهداف وتتابعها
تعمــل كل مؤسســة فــي ســياق مختلــف عــن الأخــرى ويتــم تحديــد هــذا الســياق بواســطة عوامــل خارجيــة وأخــرى داخليــة. فالعوامــل الخارجيــة تتضمــن الســوق، 
الصناعــة، السياســات الجغرافيــة، الــخ؛ أمــا العوامــل الداخليــة فتشــمل الثقافــة، التنظيــم، القابليــة للمخاطــرة، الــخ. ويتطلــب هــذا الســياق المؤس�ســي نظامــا 

للحوكمــة والإدارة يتناســب معــه.
يجب أن يتم تحويل إحتياجات أصحاب المصالح إلى إســتراتيجية مؤسســية قابلة للتنفيذ.  تشــكل أهداف كوبت COBIT 2019( 2019( المتكاملة آلية لترجمة 
إحتياجــات أصحــاب المصالــح إلــى أهــداف مؤسســية مجديــة قابلــة للتنفيــذ يتــم تخصيصهــا وفقــا للمطلــوب. ويســتنبط منهــا أهــداف التوافــق والتناغــم وأهــداف 
عناصر التمكين لإطار الحاكمية المذكور. إن هذه الترجمة فيما بين الأهداف تتيح وضع أهداف محددة على كل مستوى وفي كل مجال لدعم الأهداف الشاملة 

ومتطلبــات أصحــاب المصالــح وبذلــك يتــم الموائمــة بيــن إحتياجــات البنــك وحلــول وخدمــات تقنيــة المعلومــات ودعمها بشــكل فاعل.
وقــد اعتمــد البنــك آليــة كوبــت COBIT 2019( 2019( للأهــداف المتتاليــة لترجمــة احتياجــات أصحــاب المصالــح إلــى أهــداف محــددة وقابلــة للتنفيــذ ومخصصــة 
لأعمال وأهداف التوافق والتناغم وأهداف تمكينية. وتتيح هذه الالية وضع أهداف محددة على كل مستوى وفي كل مجال من مجالات البنك لدعم الأهداف 

العامــة ومتطلبــات أصحــاب المصالــح ، وبالتالــي تدعــم بشــكل فعــال المواءمــة بيــن احتياجــات البنــك وحلــول وخدمــات تكنولوجيــا المعلومــات.

الخطوة الأولى: دوافع أصحاب المصالح تؤثر في إحتياجاتهم
تتأثر إحتياجات أصحاب المصالح بعدد من الدوافع، على سبيل المثال التغيرات الإستراتيجية وتغير بيئة الأعمال والقواعد التنظيمية والتقنيات الجديدة.
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15. إطار حاكمية وإدارة المعلومات والتكنولوجيا المصاحبة لها 

دليل حاكمية وادارة المعلومات والتكنولوجيا المصاحبة لها

الخطوة الثانية : إحتياجات أصحاب المصالح تتابع إلى أهداف المؤسسة
يمكــن الربــط بيــن إحتياجــات أصحــاب المصلحــة ومجموعــة مــن الأهــداف المؤسســية العامــة. تلــك الأهــداف المؤسســية قــد تــم تطويرهــا بإســتخدام أبعــاد بطاقــة 
الأداء المتوازن Balanced Score Card وهي تمثل قائمة من الأهداف كثيرة الإستخدام التي قد تضعها مؤسسة لنفسها. على الرغم من أن هذه القائمة ليست 

حصرية إلا أن معظم الأهداف الخاصة بالمؤسســة يمكن مناظرتها بســهولة لواحد أو أكثر من الأهداف المؤسســية العامة .

 الخطوة الثالثة: أهداف المؤسسة تتسلسل إلى أهداف التوافق والتناغم.
يتطلــب تحقيــق الأهــداف المؤسســية عــدد مــن النتائــج المتعلقــة بتقنيــة المعلومــات والتــي يعبــر عنهــا بالأهــداف المؤسســية المعلوماتيــة أو يتطلــب تحقيــق الأهــداف 
المؤسســية عــدد مــن النتائــج المتعلقــة بتقنيــة المعلومــات. والتــي يعبــر عنهــا بالأهــداف المؤسســية المعلوماتيــة أو المتعلقــة بتقنيــة المعلومــات والمقصــود بكونهــا متعلقــة 
 IT Balanced بتقنيــة المعلومــات هــو أن يتــم هيكلــة المعلومــات والتقنيــات ذات الصلــة وأهدافهمــا بالموائمــة مــع أبعــاد بطاقــة الأداء المتــوازن لتقنيــة المعلومــات

Score Card حيــث يعــرف كوبــت COBIT 2019( 2019( ســبعة عشــر هدفــا متعلقــا بتقنيــة المعلومــات 

الخطوة الرابعة: أهداف التوافق والتناغم تتتابع إلى أهداف عناصر التمكين .
يتطلب تحقيق الأهداف المتعلقة بتقنية المعلومات تطبيق عدد من عناصر التمكين وإستخدامها بنجاح. تشمل عناصر التمكين مايلي:

- السياسات والمبادئ واطر العمل .
- الإجراءات.

- الهياكل التنظيمية.
- المعلومات.

- الثقافة والسلوك.
- الخدمات والبنية التحتية والأنظمة.

- العنصر البشري والمهارات والكفاءات.
ويمكن تعريف مجموعة من الأهداف المحددة ذات الصلة دعما لأهداف التوافق والتناغم  بالنسبة لكل عامل تمكين. والإجراءات هي أحد العوامل التمكينية، 
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